第二章  采购需求

一、项目背景
公共安全连着千家万户，确保公共安全事关人民群众生命财产安全。换言之，营造安全稳定的环境，才能更好改善民生。平安城市建设是市域社会治理的重要方面，也是富民、安民的重要基础。无论是在城市还是乡村，群众拥有安宁住所、安康生活、安全环境，才能不断提升获得感、幸福感、安全感。
随着平安城市建设的飞速发展，视频监控成为平安城市建设主体部分，目前全国无论城市大小，都进行了不同规模的城市公共安全视频监控工程建设，海口天网二期项目的建成，使海口市的公安机关能够通过视频资源，对大量的案事件视频数据的挖掘分析，进行案事件的统计分析、热点事件分析、高危人群分析、作案手法分析、趋势分析等，提高对社会治安形势的评估与预警能力，并在案事件办理、侦破中能够提供知识参考，提高案事件处置的效率与准确性。在科技手段上，为海口的治安管理提供有力保障。

二、项目概况
[bookmark: _Toc531882604]
根据项目建设情况，全市5514个监控点（11132个摄像头），遍及市公安局监控主机房、4个分局机房（秀英区、龙华区、美兰区、琼山区4个区域机房）、78个派出所所涉及的软硬设备等，本期项目购买信息技术服务内容包括5方面：一是网络接入服务；二是前后端运行支持服务；三是平台运行服务；四是运维平台服务。五、点位迁移修复服务
海口市公安局根据监控系统实际使用情况和运行状况，要求服务提供商安排工程师进行驻点维护，对监控系统设备进行日常的维护，服务，内容包括“海口天网二期项目”信息技术服务方案所含内容，现场派驻人员不能提供的服务由服务提供商安排其他资源提供。（如海口市公安局在“海口天网二期”使用的部分办公电脑、服务器、打印机、显示屏等设备）
保证海口“天网”二期项目建设的各类业务应用系统的可靠、高效、持续、安全运行，为海口市公安局提供稳定视频图像信息和智能分析服务。
[bookmark: _Toc101444292]三、服务的具体内容以及技术服务的具体要求
（一）信息技术服务
海口“天网”二期项目，作为海南省及海口市重点项目，是海口市公安局为打造“平安海口”的城市视频监控项目，范围在海口市主城区209平方公里面积内。整个项目包括5514个监控点（11132台摄像机）及相关光传输网络、应用平台、指挥中心等。依托强大的服务售卖人服务体系平台和人才资源优势，拟组建一支专业的快速响应队伍，从平台维护、系统集成、机房监控、安全、现场维护提供一条龙的无缝对接服务。
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（二）网络接入服务
1.链路专线接入数量及要求：
当前海口“天网”二期项目使用了运营商的通信线路，具体链路专线内容如下表所示（新中标供应商需达到以下要求）：
	序号
	电路类型
	使用场景
	数量（条）
	速率
	是否独享
	传输时延
	备注

	1
	光纤专线
	前端点位专网
	5514
	100M
	是
	小于150ms
	

	2
	派出所裸光纤专线
	城区派出所专网
	79
	裸光纤（万兆）
	是
	小于150ms
	

	3
	派出所MSAP专线
	农村派出所专网
	37
	1000M
	是
	小于150ms
	

	4
	分局裸光纤专线
	分局至市局间联网
	12
	裸光纤（万兆）
	是
	小于150ms
	


2.通信线路服务标准
维护团队需通过各类网管及监控手段及时了解、分析网络、平台的运行情况，主动发现网络存在的问题及时统筹指挥协调相关驻地维护部门快速处理。 
（1）提供 7×24 小时支撑服务；
（2）故障申告响应时限：30分钟内； 
（3）故障恢复时限：8小时以内，其中主干网络故障4小时内修复（除市政道路迁改等不可抗力原因外）； 
（4）故障的开始时间以用户申告、提供服务方记载时间为准，故障消除时间以提供服务方提供的并经用户确认的时间为准； 
（5）网络中断，可根据客户需要提供详细的故障处理及分析报告；
  3.具体接入服务任务
（1）“零时延”故障响应
在网络故障出现时，实现“零时延”故障响应。通过多种方式，在最短的时 间内响应并解决网络在运行中出现的故障，最大程度的降低网络故障对海口市公安局产生的影响。
（2）故障处理
提供服务方须为业主提供 7×24 小时全天候的故障受理和处理服务。提供服务方在接 到故障申报电话申告后，在30分钟内以短信等形式向业主进行第一次反馈，内 容包括障碍单号、处理进程、后续处理渠道等。
（3）故障处理报告
网络故障处理完毕后，提供服务方将在3个工作日内向业主提供故障处理报告。
（4）巡检及运行服务
在网络线路投入使用后，提供服务方须对该项目的高速传输电路实行 7×24 特别 监护。 提供服务方将负责本项目网络中涉及到的网络线路和网络设备的运行、维护，组 织丰富的技术运维人员进行运行维护，提供优质的服务质量。 提供服务方须定期对本项目网络的状态巡检，保证网络线路的高效运行；针对网络线路质量严重下降时，须提供不定期的巡检报告，对网路线路的运行情况和工程师的维护经验进行总结。同时，还须根据分析结果出具网络线路运行和性能分析报告，并以书面形式向业主单位提交。网路线路性能报告从多个角度全面反映 网络性能，包括网路线路流量分析、故障摘要报告、链路误码率报告等。
（5）服务保障人员
提供服务方须对本项目组成领导协调小组和现场处置小组： 
领导协调小组 
①负责网络通信保障的领导、组织与协调工作，确保网络安全畅通。 
②负责网络重大故障上报和故障抢修指挥调度工作。 
③负责制订并组织实施网络应急恢复预案。 
④负责协调相关单位/专业配合完成故障抢修恢复工作。 
⑤负责协调业主共同完成故障抢修恢复工作。 
⑥负责做好相关网络设施重大通信事件的统计和反馈工作。 
现场处置小组 
①负责预案处置方案的修订完善和具体实施。 
②负责客户端现场通信保障以及重大故障上报和故障应急抢修、电路调度工作。 
③负责配合专业中心和客户完成故障抢修工作。
④负责做好相关网络设施重大通信事件的统计和反馈工作。
（6）运行服务应急处理
当出现重大事故时，提供服务方须启动应急处理流程。重大事故包括以下几种情况：大范围网络中断、区域性网络崩溃、关键业务网络中断。
提供服务方采取的运行服务应急方案，以进行紧急故障应急处理、快速恢复网络 使用为目标，将网络使用状态恢复到正常，避免或尽量减少因故障而导致的损失。
如供应商合作的运营商为现有网络链路接入运营商，需按标准持续提供接入服务，报价含链路租赁费用；如供应商合作运营商为非现有网络链路租赁运营商，其报价应包括完成链路铺设、接通及租赁所有费用。
（三）前后端运行支撑服务
    1.前后端运维服务
本项目需要对海口市“天网”二期项目建设的海口市5514个监控点（11132个摄像头），遍及市公安局监控主机房、4个分局机房（秀英区、龙华区、美兰区、琼山区4个区域机房）、78个派出所涉及的配套设备进行运维管理、巡检（每月至少一次），以保障“天网”二期项目稳定可靠的运行。
[bookmark: _Toc101444295][bookmark: _Toc81818630]  2.监控前端运行支撑服务
本项目对前端的10502台高清网络枪机（含镜头）、310台高清网络球机、111台高清网络球机（高点）、3台重型云台摄像机、3台枪球联动、3台智能抓拍球机、200台人脸抓拍摄像机进行供电，摄像头数量具体如下所示：
	摄像头类型
	摄像头数量(个)
	备注

	高清网络枪机（含镜头）
	10502
	

	高清网络球机
	310
	

	高清网络球机（高点）
	111
	

	重型云台摄像机
	3
	

	枪球联动
	3
	

	智能抓拍球机
	3
	

	人脸抓拍摄像机
	200
	

	合计
	11132
	


[bookmark: _Toc81818631][bookmark: _Toc101444296]  3.监控后端运行支撑服务
本项目对四大分局机房的服务器、精密空调、交换机、消防系统、动力监控系统、照明、UPS和高低压柜等后端设备进行供电，后端设备数量和耗电具体如下所示：
	序号
	机房名称
	设备类型
	设备数量
	额定功率（W）
	每年耗电（KW/H）
	备注

	1
	龙华分局
	服务器
	4
	600
	21024
	单台设备的额定功率按照标称功率的80%计取

	2
	龙华分局
	云存储
	24
	520
	109324.8
	单台设备的额定功率按照标称功率的80%计取

	3
	龙华分局
	精密空调
	4
	12800
	448512
	单台设备的额定功率按照标称功率的80%计取

	4
	龙华分局
	普通空调
	4
	4000
	140160
	单台设备的额定功率按照标称功率的80%计取

	5
	龙华分局
	ups主机
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	6
	龙华分局
	变压器
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	7
	龙华分局
	高压柜
	4
	80
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	8
	龙华分局
	低压柜
	4
	80
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	9
	龙华分局
	动力监控系统
	1
	320
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	10
	龙华分局
	核心交换机
	3
	1920
	50457.6
	单台设备的额定功率按照标称功率的80%计取

	11
	龙华分局
	汇聚交换机
	2
	1120
	19622.4
	单台设备的额定功率按照标称功率的80%计取

	12
	龙华分局
	新风机
	1
	1200
	10512
	单台设备的额定功率按照标称功率的80%计取

	13
	龙华分局
	照明
	1
	560
	4905.6
	单台设备的额定功率按照标称功率的80%计取

	14
	龙华分局
	消防系统
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	15
	琼山分局
	服务器
	3
	600
	15768
	单台设备的额定功率按照标称功率的80%计取

	16
	琼山分局
	云存储
	16
	520
	72883.2
	单台设备的额定功率按照标称功率的80%计取

	17
	琼山分局
	精密空调
	5
	12800
	560640
	单台设备的额定功率按照标称功率的80%计取

	18
	琼山分局
	普通空调
	4
	4000
	140160
	单台设备的额定功率按照标称功率的80%计取

	19
	琼山分局
	ups主机
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	20
	琼山分局
	变压器
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	21
	琼山分局
	高压柜
	4
	80
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	22
	琼山分局
	低压柜
	4
	80
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	23
	琼山分局
	动力监控系统
	1
	320
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	24
	琼山分局
	核心交换机
	3
	1920
	50457.6
	单台设备的额定功率按照标称功率的80%计取

	25
	琼山分局
	汇聚交换机
	2
	1120
	19622.4
	单台设备的额定功率按照标称功率的80%计取

	26
	琼山分局
	新风机
	1
	1200
	10512
	单台设备的额定功率按照标称功率的80%计取

	27
	琼山分局
	照明
	1
	560
	4905.6
	单台设备的额定功率按照标称功率的80%计取

	28
	琼山分局
	消防系统
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	29
	秀英分局
	服务器
	4
	600
	21024
	单台设备的额定功率按照标称功率的80%计取

	30
	秀英分局
	云存储
	22
	520
	100214.4
	单台设备的额定功率按照标称功率的80%计取

	31
	秀英分局
	精密空调
	3
	12800
	336384
	单台设备的额定功率按照标称功率的80%计取

	32
	秀英分局
	普通空调
	3
	4000
	105120
	单台设备的额定功率按照标称功率的80%计取

	33
	秀英分局
	ups主机
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	34
	秀英分局
	变压器
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	35
	秀英分局
	高压柜
	4
	80
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	36
	秀英分局
	低压柜
	4
	80
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	37
	秀英分局
	动力监控系统
	1
	320
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	38
	秀英分局
	核心交换机
	3
	1920
	50457.6
	单台设备的额定功率按照标称功率的80%计取

	39
	秀英分局
	汇聚交换机
	2
	1120
	19622.4
	单台设备的额定功率按照标称功率的80%计取

	40
	秀英分局
	新风机
	1
	1200
	10512
	单台设备的额定功率按照标称功率的80%计取

	41
	秀英分局
	照明
	1
	560
	4905.6
	单台设备的额定功率按照标称功率的80%计取

	42
	秀英分局
	消防系统
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	43
	美兰分局
	服务器
	4
	600
	21024
	单台设备的额定功率按照标称功率的80%计取

	44
	美兰分局
	云存储
	25
	520
	113880
	单台设备的额定功率按照标称功率的80%计取

	45
	美兰分局
	精密空调
	4
	12800
	448512
	单台设备的额定功率按照标称功率的80%计取

	46
	美兰分局
	普通空调
	2
	4000
	70080
	单台设备的额定功率按照标称功率的80%计取

	47
	美兰分局
	ups主机
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取

	48
	美兰分局
	动力监控系统
	1
	320
	2803.2
	单台设备的额定功率按照标称功率的80%计取

	49
	美兰分局
	核心交换机
	3
	1920
	50457.6
	单台设备的额定功率按照标称功率的80%计取

	50
	美兰分局
	汇聚交换机
	2
	1120
	19622.4
	单台设备的额定功率按照标称功率的80%计取

	51
	美兰分局
	新风机
	1
	1200
	10512
	单台设备的额定功率按照标称功率的80%计取

	52
	美兰分局
	照明
	1
	560
	4905.6
	单台设备的额定功率按照标称功率的80%计取

	53
	美兰分局
	消防系统
	1
	80
	700.8
	单台设备的额定功率按照标称功率的80%计取


[bookmark: _Toc101444297][bookmark: _Toc81818632][bookmark: _Toc30532415][bookmark: _Toc492830256][bookmark: _Hlk79331778]    4.设备维护及故障响应需求
（1）保障前端点位在线率、存储完好率≥96%，视频完好率≥90%;
（2）提供7×24小时支撑服务；
（3）前端点位故障要求48小时内修复;
（4）后端设备故障响应时限为30分钟。

（四）平台运行服务
要求信息技术服务提供商需要根据海口天网二期项目的各类业务应用系统实际使用情况和运行状况，提供平台运行服务保障天网二期项目稳定运行。
根据监控系统实际使用情况和运行状况，要求服务提供商安排工程师支撑天网项目，提供平台运行服务。
海口天网二期于2020年10月完成终验，平台运行服务的主要内容为定期砍青服务和应急保障服务等专项服务工作。信息技术服务工作内容要随时支撑监控中心的工作。监控指挥调度中心设置专业热线电话，归口管理天网项目信息技术服务的图库数据分析比对服务、对外支撑服务、演示接待服务和平台支撑服务等各项服务支撑工作。
[bookmark: _Hlk82183190]（1）图库数据分析比对服务
由图库数据分析比对服务公安提供案件“信息”如：案发时间、案发地点和案发照片等信息；公安日工业务职责范围内的工作内容的信息，服务商根据此等信息利用图库数据分析比对等平台技术提供服务支撑，图库数据分析比对服务安排驻点人员进行工作服务支撑。
本期图像图库数据分析服务给公安局监控中心提供图像数据分析服务，将分析的数据提取成表，提供给公安局以及政府相关职能部门提供图像数据分析支持。运用互联网、物联网、云计算等技术，以及视频监控的图像清晰化处理、视频结构化描述、数据挖掘与数据融合等技术，实现视频与公安信息化数据的有效关联和综合智能化应用，并为政府相关职能部门提供图像数据支持。
本期图像图库数据分析服务在公安局监控中心进行图库数据比对，通过天网图库数据进行对比为公安局破案提供线索，通过调用天网视频图像的相似度比对来为办案人员提供案件线索，也按照90%以上的相似度来筛选嫌疑人，将嫌疑人名单提供给办案人员。通过人脸识别找线索，通过侦查员的人工判断，通过其他方式交叉验证。图库数据比对服务通过智能视频应用技术，将自动提取视频特征与人工标识相结合，关联现有信息综合资源库，与各警种部门对视频进行大数据处理,形成集约化分析数据信息工作模式，打造高效大数据分析挖掘综合功能。需通过智能视频应用技术，将自动提取视频特征与人工标识相结合，关联现有信息综合资源库，与各警种部门对视频进行大数据处理，形成集约化分析数据信息工作模式，提供大数据分析挖掘应用综合功能。
本期图像图库数据分析服务还需提供大型安保活动快速比对人脸服务：采用先进的人工智能、深度学习、大数据等相关技术，对视图资源进行静态人像1比1比对、1比N比对、离线视频解析的视图智能分析基础平台和公安视图智能应用系统，支持对外的OPEN API接口对接，具备提供与移动警务、消博会及相关重大安保活动进行接口对接服务的能力。通过人工智能技术手段提升大型安保活动、社会治安管理、刑侦侦查破案、反恐维稳的效率。
（2）人员派驻服务
[bookmark: _Hlk82275602]因本项目属于公共视频安全，主要涉及与政府相关部门的支撑配合工作，派驻人员主要负责与外单位系统进行支撑和配合、演示接待、平台支撑等服务工作，内容包含市局平台功能对外演示服务、演示讲解、接待其他单位参观交流；配合公安局进行平台升级、安全检查服务、定期更改密码等；现已支撑的系统有省厅智慧灯杆、国保系统、12345政府服务热线平台、政法委社管平台等，配合外单位实地进行前端外围点位的调研和确认，并且与外单位确认杆件及相关网络、电源资源共用的情况、配合外单位进行相应的工作培训、提供图像调取服务等，以满足外单位的工作需求，派驻人员10人，具体岗位如下：
	序号
	工作类型
	职务
	人员配置数量
	职责范围
	服务界面分组

	1
	监控指挥调度中心（派驻）
	技术总监
	1
	监控指挥调度中心
	负责信息技术服务总指挥

	2
	
	监控调度工程师
	2
	
	负责平台核心侧的相关信息技术服务工作、各机房设备巡检工作（市局设备）

	3
	
	技术支撑工程师
	5
	
	

	4
	
	演示讲解员
	2
	
	市局平台功能对外演示服务、演示讲解、接待其他单位参观交流


（3）砍青服务
为前端5514个监控点提供砍青服务，日常主动巡查监控点的树木遮挡情况，小树枝修剪由服务提供商直接进行修剪，大树干修剪需要业主单位发函园林局，各方面协调和现场配合园林局进行砍青。
（4）应急保障服务
配合公安局进行应急保障的方案的制定和执行，针对每年的重要会议海南省两会、博鳌亚洲论坛，大型演唱会、体育赛事，以及节假日元宵节、国庆节的搭建临时应急平台提供安保应急保障服务，应急保障的活动、会议和节假日预计每年约20次。
（5）安全运维服务
服务期内，按安全设备供货商发布的特征库定期升级、每季度巡检，设备因故障损坏应在30天内完成换新上架；提供信息安全态势分析服务、重大活动安保期安全服务、红队评估服务等网络安全保障服务；
	序号
	服务名称
	服务内容

	1
	信息安全态势分析服务
	由网络安全专家定期提供现场信息安全态势分析服务，以高级威胁分析平台采集的安全日志、网络流量日志数据为基础，依托平台威胁情报检测能力、丰富的关联规则、强大的机器学习检测能力，结合对告警威胁信息进行深入分析研判，发现有价值的潜在威胁。通过持续开展定期现场信息安全态势分析工作可掌握自身的资产情况，及时发现面临的内外部威胁风险等，提高自身的安全体系健壮性。
每季度提交信息安全态势威胁分析报告1份。

	2
	重保服务
	
1、深度安全评估：专题类评估、重点应用评估对天网大数据平台进行深度安全测试与分析，以发现和挖掘系统中存在的漏洞和薄弱环节，帮助业务系统降低和消除这些应用系统中的安全风险，提高信息系统安全保障能力，保障信息系统正常运行。
2、风险处置跟踪：
漏洞整改情况验证；防护类设备策略优化；
3、安全应急与演练：
多场景应急预案制定：在重保临战阶段提供针对网络、门户网站、业务系统等系统的应急预案，应急预案的包括安全事件的监控机制、安全事件的触发条件、安全事件级别定义、安全事件的处理流程、安全事件的恢复处理、安全应急的组织结构、安全应急的联系方式等。
4、多场景演练效果总结：
在重保期间提供完整的应急演练服务，提供的应急演练包括但不限于：应急演练方案、应急演练环境准备、应急演练实施、应急演练报告、应急演练总结。每次演练后启明星辰将汇总参与人员的反馈信息，编写演练总结报告，并针对演练的情况进行总结培训。
5、应急处置培训：
结合自研应急处置工具箱进行应急处置培训
6、重保期间提供现场值守（20个自然日）

	3
	红队评估
	每年按照海口市公安局要求完成一次红队评估：
由专业渗透工程师组成红队，对海口市公安局公安信息网及视频专网的系统、人员、软件、硬件和设备同时执行多混合、基于对抗性的模拟攻击，发现系统、技术、人员和基础架构中存在的安全隐患。红队评估服务用尽可能接近真实环境的攻击方法来模拟黑客攻击，最大限度模拟APT攻击手法，不限定攻击路径和手段，以不采用破坏性攻击为底线，以系统提权、控制业务、获取数据为目标，以最大程度暴露安全风险、发现防护和威胁短板为目的，从而发现有可能被黑客利用的安全漏洞，以此对目标网络安全状况进行评估。

	4
	数据交换服务
	通过提供KAFKA数据消费方式和订阅方式构建数据交换平台的服务，保障海南省公安厅与海口市公安局的数据稳定准确及时共享。

	5
	审计分析模块服务
	1、对接天网智慧搜索和视频平台的日志数据；2、通过数据模型，形成用户画像、找出异常访问行为；3、模型可定制、可调参数；


（6）系统能力提升服务：（一）性能提升。因城市路网更新，“天网”需不断增补监控点位，且视频图像资源共享需求日益旺盛，“天网”系统自2017年投入应用至今，现有的资源趋于饱和，性能吃紧。本期性能提升服务需保障上层应用系统稳定运行，并具备平稳支撑前端点位扩容接入、视频流共享分发及公安业务应用更新的能力。（二）冗余能力提升。“天网”设备因长年累月高负荷运行，现有的部分设备老化严重故障频发，目前软硬件冗余有限，容易导致系统灾难。本期冗余能力提升服务需保障系统尤其是承担监控接入、存储、分发的视频专网侧的系统在极端故障环境下的逃生能力，缩短逃生时间，迅速恢复业务。
（7）同城异地数据备份的灾备服务：本期实现在公安网内同机房同存储的数据备份的基本保障，将本地备份的数据送到远离本地的地点保存抵御灾难。当灾难发生后，按预定的数据恢复程序恢复系统和数据即可。拟需要在龙华分局部署一套存储设备，存储容量达200T以上，通过部署第三软件、数据库软件等实现数据备份，以满足同城异地数据备份的灾备需求。
(8) 视频专网网络准入管理系统服务:建立视频专网网络准入管理系统，解决视频专网中设备随意接入、仿冒接入引起的视频数据泄露、病毒传播等安全风险。系统准入分为以下几个部分：1、对所有接入视频网的终端和设备实现全方位准入控制和接入安全，阻断所有未经授权非法接入视频网的终端和设备入网；2、对所有接入视频网的终端和设备实现违规外联阻断防控；3、对所有视频网设备实现精细化管理和状态显示等功能。
（五）运维平台服务
为更好地完成运维工作，本期服务周期内，中标方需提升运维平台服务能力，将运维平台独立于系统平台之外，除提供正常的运维平台服务外，还需具备方便实用的天网系统评估考核功能，每月按照考核评分表自动生成考核结果：
（1）视频质量检测系统
1、视频清晰度异常检测
检测由于聚焦不当、镜头损坏、异物遮挡或人为蒙蔽引起的视野主体部分图像模糊/遮挡。
2、视频亮度异常检测
检测由于摄像头故障、增益控制紊乱、照明条件异常或人为恶意遮挡等原因引起的画面过暗、过亮等。
3、视频噪声干扰检测
检测由于线路老化、传输故障、接触不良、电磁干扰等因素造成的视频图像叠加噪声，或者出现干扰等现象。
4、视频偏色检测
检测由于线路接触不良、外部干扰或摄像头故障等原因造成的视频画面偏色。
5、画面冻结检测
检测由于视频传输、摄像头故障引起的画面冻结
6、视频画面抖动、滚屏检测
检测由于干扰造成的图像上下抖动、画面滚动等现象
7、视频数据接入状况检测
检测系统打开、传输视频数据的状况
8）录像诊断
检测录像结果是否正常
9、链路检测
检测前端点位光纤专线、派出所裸光纤专线、派出所MSAP专线、分局裸光纤专线运行状态
（2）机房监控系统
机房监控管理工具是针对机房设备、系统、应用故障检测、故障修复的运维工具，其功能特点如下：
1、IT资源集中监控管理：对主流服务器系统、网络、安全产品、操作系统、数据库、中间件、应用系统、储存设备、IT环境等系统的状态和性能的实时监控来实现高可用性和性能检测。
2、IT资源运行状态统一展示：实现对所有被监控对象告警的统一监控、集中展现。监控视图可以展示不同监控偏重的IT资源监控视图，如网络拓扑视图、资源状态视图、业务应用视图、安全视图、存储视图、聚合视图等。
3、IT资源告警事件管理：通过对采集的IT资源数据过滤、压缩、归并、聚合，通过关联分析技术，提取有效的告警信息上报告警中心。
4、IT设备智能巡检：按照IT运维的管理人员要求实现不同频度对不同设备运行状态的无人智能巡检，巡检的设备运行状态数据依据自主学习的业务基线以及业界规范基准值进行分析检测；并将巡检异常以实时状态、越界统计、巡检报表、智能策略方式进行反应，可配置的巡检规则和定时任务，对IT环境智能巡检。
5、业务维度监控：可以将网络、主机、数据库、应用、存储、虚拟化等IT资源作为相关业务的组成单元，从业务应用视角提供给客户对IT 资源的监控方式。
6、业务维度的拓扑展示：系统提供重要业务系统的拓扑图，显示从数据库服务器到前置服务器的业务服务视图。当系统资源（如服务器、网络等）发生故障时，能够快速定位受影响的业务，允许自定义创建多监控项视图，网络拓扑，自定义面板展示。支持在业务维度视图上直接查看故障信息。
7、应用性能分析：能够监控应用系统的关键进程和资源占用情况；能够监控应用系统的运行日志，通过对系统运行日志和资源占用情况进行分析，分析系统的性能瓶颈，协助定位应用系统的故障。
8、IT资源使用分析：可分析当前IT资源使用情况和未来IT资源使用趋势，主要基于监控对象的资源使用情况的监控，如磁盘阵列、数据库表空间、应用系统容量及当前用户数量，分析展示一定时期内相应指标的变化趋势和未来发展趋势的预测分析。
（3）网络安全运维服务
1、天网大数据实战平台的所有边界（3条视频边界和1条数据边界）在本运维期内都需专业测评机构完成测评和备案。
2、天网大数据实战平台的安全设备特征库在本运维期内必须保证为厂商最新版本。如：4台防火墙入侵防御IPS和防病毒AV、公安网和视频专网漏洞扫描系统的特征库、网络审计系统、安全网关系统等。
3、天网大数据实战平台的等保测评应在本运维期内完成（等保二级）。
4、指定专人负责视频专网每月中高危以上漏洞的清理工作。每月中高危以上漏洞资产占比不得超过部科信局要求中危以上漏洞占比3%以下的规定，弱口令设备数占比不得超过部科信局要求弱口令资产占比1%以下的规定，每月其中一项不达标扣款5万元。本运维期内最后一个月整体考核中高危以上漏洞的清理情况，最后一个月中高危以上漏洞数量不得超过在本运维期第一个月中高危以上漏洞数量的5%，不达标扣款5万元。
（4）视频图像设备基础信息整合治理服务
1、按照标准要求建立资产库，全量采集、逐级汇聚车辆卡口、人员卡口、微卡口、视频监控等各类视频图像设备的基础信息，包括设备编码、设备名称、功能类型、设备厂家、监控点位类型、设备经纬度、设备IP地址等，建立一台设备一个档案，对基础设备信息数据进行全量检测，检测通过后进行入库，同时同步数据给内网资产库。支持对设备资产（包含视频监控，人像卡口和车辆卡口等资产设备）依据部省对视频图像的考核指标进行检测。提供包括但不限于“设备编码、设备名称、点位类型、功能类型、 摄像机位置类型（采集区域）、设备经纬度、设备MAC地址、设备IP（网际互连协议）地址、设备状态、行政区划”等字段填报信息的 准确性检测：包括空值、重复、数据格式（数据类型、长度、精度、字典规范等）、国标编码、非法IP（网际互连协议） 、经纬度精度、经纬度越界、经纬度与地址偏移等多种规则检测；支持全检、抽检和自定义检测数据；
[bookmark: _Toc124087795][bookmark: _Toc124416091][bookmark: _Toc8509][bookmark: _Toc30329]2、视频流数据检测。通过GB/T 28181对接视频共享平台，对视频流数据进行全量轮巡检测，视频流数据检测治理，支持对全市视频的接入率、在线率、完好率、录像完整率、时钟同步准确率、视频画面质量检测等数据进行实时检测，可按照日、周、月发布运维通报。提供【重点/全量实时视频通畅率、重点/全量历史录像通畅率、重点/全量字幕标准合格率、重点/全量时钟准确率、历史视频录像完整率】等指标的检测功能，并对评估内容生成质量报告，可通过报告生成问题清单，根据问题清单进行人力派单，并同步检测结果到公安内网；
3、数据质量检测。OSD、时钟、视频流等的检测结果，包括各指标最新状态（合格/不合格）、连续合格次数、连续不合格次数、最近30天合格次数、最近30天不合格次数，全面动态反映设备质量情况；

[bookmark: _Toc101444299]（六）点位迁移修复服务
考虑到城市规划、道路改造、城中村拆迁、人为破坏等点位迁移修复的情况，预计一年点位迁移修复约100个点，预算金额100万元，以实际发生数结算，若未达到预计数量则按照1个点一万元的标准从总服务费中扣除。
[bookmark: _Toc101444300]
四、服务考核标准
[bookmark: _Hlk82503753]服务商组建专业团队，通过各类网管及监控手段及时了解、分析天网工程网络、平台的数据运行情况，主动发现网络或平台存在的问题及时统筹指挥协调相关服务部门快速处理。
[bookmark: _Toc101444301]（一）服务内容
[bookmark: _Hlk146120357]1.1提供7×24小时支撑服务；
1.2故障申告响应时限：30分钟内；
1.3故障恢复时限：见故障响应规格；
1.4故障的开始时间以用户申告、提供服务方记载时间为准，故障消除时间以提供服务方提供的并经用户确认的时间为准； 
1.5网络中断，可根据客户需要提供详细的故障处理及分析报告；
1.6服务期内，保障系统能以满足本招标文件中技术要求的性能有效运行，保障过程中，涉及的平台运行服务、网络接入服务和监控前后端运行支撑服务等所产生的费用均包含在本次服务采购中。
项目服务考核指标如下：
	指标项目
	考核指标值（月）
	指标提取及计算公式

	视频在线率
	≥96%
	运维平台提取

	视频完好率
	≥90%
	运维平台提取

	前端点位专网（光纤专线）
	≥95%
	运维平台提取

	城区派出所专网（派出所裸光纤专线）
	≥95%
	运维平台提取

	农村派出所专网（派出所MSAP专线）
	≥95%
	运维平台提取

	分局至市局间联网（分局裸光纤专线）
	≤1次
	运维平台提取

	服务响应及时率
	100%
	运维平台提取

	故障处置及时率
	100%
	运维平台提取

	I级故障月发生次数
	0次
	人工记录

	II级故障月发生次数
	≤1次
	人工记录

	III级故障月发生次数
	≤3次
	人工记录


[bookmark: _Toc101444302]（二）故障服务响应规格
为了确保在服务期内完成各项考核指标,严格根据故障级别进行故障处置，故障分级和服务响应时间表如下所示。
	故障级别
	技术人员到场时间
	提出解决方案
	备件到场时间
	解决时间

	I级：属于重特大故障；其具体现象为：存储平台、虚拟化平台、大数据平台等系统崩溃
	30分钟以内到达现场
	到达现场后1小时内提交故障解决方案
	提出解决方案后1小时到达现场
	8小时以内

	II级：属于严重问题；其具体现象为：部分系统发生故障、或小面积瘫痪但不影响系统整体运行
	30分钟以内到达现场
	到达现场后1小时内提交故障解决方案
	提出解决方案后1小时到达现场
	8小时以内

	III级：属于较严重问题；其具体现象为：部分系统小部分功能失效或出现报错、告警或故障，但该子系统仍能继续运行。
	1小时以内到达现场
	到达现场后1小时内提交故障解决方案
	提出解决方案后8小时到达现场
	12小时以内


[bookmark: _Toc101444303]（三）前端点位故障要求48小时内修复;

[bookmark: _Toc101444304]（四）考核
自中标之日起，海口市公安局对信息技术服务内容每月按上述评分办法进行考评打分，按季度支付费用，按季度综合评分（取季度月平均得分）支付季度信息技术服务费用。综合评分结果90分以上（含90分）按100%支付，60-90分（不含90分）按得分比例支付，60分以下（不含60分）拒绝支付当季度的服务费用，
按照服务考核参考评分标准如下：
	服务考核指标：（70分）

	设备名称
	使用场景
	考核指标
	分值
	备注

	视频完好率
（40分）
	前端点位
	[bookmark: _Hlk146120104]前端点位在线率、存储完好率≥96%和视频完好率≥90%
	40
	

	
	
	85%≤前端点位在线率、存储完好率＜96%和85%≤视频完好率＜90%
	30
	

	
	
	80%≤前端点位在线率、视频完好率、存储完好率同时＜85%
	20
	

	
	
	前端点位在线率或存储完好率＜80%
	10
	

	平台无故障时间
（10分）
	后端平台
	无故障平均时间≥684小时
	10
	

	
	
	648小时≤无故障平均时间＜684小时
	8
	

	
	
	612小时≤无故障平均时间＜648小时
	6
	

	
	
	612小时＜无故障平均时间
	0
	

	派出所专线无故障时间
（10分）
	派出所专网
	无故障平均时间≥684小时
	10
	

	
	
	648小时≤无故障平均时间＜684小时
	8
	

	
	
	612小时≤无故障平均时间＜648小时
	6
	

	
	
	612小时＜无故障平均时间
	0
	

	分局裸光纤专线无故障时间
（5分）
	后端机房设备分局至市局间联网
	无故障平均时间≥684小时
	5
	

	
	
	648小时≤无故障平均时间＜684小时
	4
	

	
	
	612小时≤无故障平均时间＜648小时
	3
	

	
	
	612小时＜无故障平均时间
	0
	

	平台运行服务
（5分）
	包含图库数据分析比对服务、对外支撑服务、演示接待服务、平台支撑服务、砍青服务、应急保障服务
	及时率100%
	5
	

	
	
	98%≤及时率＜100%
	4
	

	
	
	及时率小于98%
	0
	

	故障响应考核指标：（10分）

	故障响应
（10分）
	响应及时率100%
	10
	

	
	95%≤响应及时率＜100%
	8
	

	
	95%≤响应及时率＜98%
	6
	

	
	90%≤响应及时率＜95%
	4
	

	
	响应及时率＜90%
	0
	

	故障发生率考核指标：（15分）

	I级故障
（5分）
	月发生0次
	5
	

	
	月发生1次
	3
	

	
	月发生2次以上
	0
	

	II级故障（5分）
	月发生≤1次
	5
	

	
	月发生2次以上
	0
	

	III级故障（5分）
	月发生≤5次
	5
	

	
	月发生率5次以上
	0
	

	定期检测服务考核指标：（5分）

	定期检测服务每月≥1次
	
	
	5
	

	定期检测服务每月＜1次
	
	
	0
	

	其它情况加、扣分

	发生特大案事件现场周边不能调取图像的每路扣0.2分，最多扣2分。

	发生重大案事件现场周边不能调取图像的每路扣0.1分，最多扣1分。

	针对特大案事件在图像保障工作中有突出成绩每次加0.2分，最多加2分。

	针对重大案事件在图像保障工作中有突出成绩每次加0.1分，最多加1分。


[bookmark: _Toc101444305][bookmark: _Toc83202598][bookmark: _Hlk82275875]（五）服务流程
日常服务总体流程如下所示：
1、派单流程:监控调度中心通过监控平台主动受理用户有关天网项目网络接入、监控前后端运行和平台运行支撑服务申告后，若是定位为平台运行支撑服务的，通过“海口天网综合运维管理平台”派单至平台服务工程师，若是定位为网络接入、监控前后端运行服务的，则通过“海口天网综合运维管理平台”，派单至维护工程师。
2、现场调度及回单流程:维护工程师接到系统的派单后，立即对于该网络接入、监控前后端进行分析和定位。平台服务工程师在平台上发现问题，若是可在平台侧解决的，待解决问题后，在线确认后结单;若是需要现场人员配合的，维护工程师在收到“服务”的工单后立即响应，按项目服务标准，处理完成后回单。
五、其他要求（★号条款为实质性条款，投标人须提供书面承诺函，不提供或未完全响应将视为无效投标（格式自拟））
★（一）维护交付时间：中标单位需缴纳政府采购合同金额5%的项目履约保证金（向银行缴纳，或在交易平台申请电子履约保函，以履约保函的方式提交甲方）。合同生效之日起三个月内与原服务单位完成割接，需要将视频在线率保持96%以上，否则将视为不具备履行合同的能力，属于虚假应标，甲方有权单方面终止合同，扣除所有履约保证金。
★（二）由于此技术服务项目含大量链路接入服务，需提供与运营商合作文件以及三个月内完成链路接入承诺函（附运营商通信资质证明文件）；如供应商为运营商的，仅需提供三个月完成链路接入承诺函以及通信资质证明文件即可。 
[bookmark: _Toc101444308]（三）未尽事宜由采购人与中标人在采购合同中详细约定。
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